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INTRODUZIONE

Panoramica sui framework di
sicurezza e la loro applicazione

Piano di sicurezza strutturato
Garantire conformita,

mitigazione dei rischi e
resilienza.

www kilagency
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2. PRINCIPALI FRAMEWORK
DI CYBERSECURITY

— NIST CSF: Gestione della
sicurezza basata sul rischio

— ISO 27001: Standard globali di
sicurezza e conformita

— CIS Controls: Controlli di
sicurezza pratici per le
organizzazioni

—  MITRE ATT&CK: Analisi delle
minacce e dei modelli di attacco

— Zero Trust Architecture:
Accesso con privilegi minimi e
monitoraggio continuo.

3. DEFINIZIONE DI UN
AMBIENTE SICURO

— Identificare rischi ed asset

— ldentificare quali principi di
sicurezza si vogliono applicare
allarete

— Definire i controlli al fine della
protezione

— Monitorare ed identificare le
potenziali minacce



MISURE FISICHE

... ma attenzione alla gestione delle variabili laterali:




GDPR guide*

Think twice before making a

physical copy of a document, and
securely desfroy it afterwards

MISURE FISICHE
Use privacy filters to reduce the risk

b — of people peering over your
o not write

shoulder
passwords down

l = Lock away devices and make sure C L EA N D ES K
- they are encrypted
a -

Clear your desk of
paperwork at the
end of every day

Train staff so they GESTIONE DOCUMENTALE
understand risks

Install lockable
drawers or lockers

FT graphic/Dreamstime
©FT

* General Data Protection Regulation



SOCIAL ENGINEERING

- Phishing: Email fraudolente che spingono a
fornire dati sensibili

- Vishing: Truffe telefoniche per carpire
informazioni riservate

- Baiting: Uso di dispositivi infetti (USB) per
compromettere sistemi

- Pretexting: Creazione di scenari falsi per
ottenere informazioni

- Tailgating: Accesso fisico non autorizzato
sfruttando la fiducia




EUROPA 2024 CYBER LANDSCAPE

INCIDENTI CYBER
EUROPA 2024
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PREPARARE UN PIANO DI SECURITY - PRIMA k-l

<
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ANALISI PROGETTO IMPLEMENTAZIONE  MONITORAGGIO
E fondamentale Il proprio team di L'implementazione comporta Una volta realizzato &€ molto
condurre un’analisi sicurezza con anche diversi mesi di attivita importante mantenere il
puntuale rispetto che I’eventuale support di una volta avviata e prima di corretto monitoraggio di
cosa vogliamo consulenti e in grado di arrivare al completamento e guanto implentato per
procedere e quali sono condurre un’analisi di normale avere delle aree piu accertarsi che non si
i rischi accettabili e non guanto si puo scoperte di alte, per questo e presentino eventi critici o
realizzare ed il budget importante la pianificazione malfunzionamenti

www kiiagency conseguente del progetto
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PREPARARE UN PIANO DI SECURITY - DOPO -“-I SVt ey
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COSA FARE ADESSO R

FORMAZIONE

COMITATO
DI CRISI

Organo dedicato
alla gestione

COMPLIANCE
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